
网络安全小常识 了解一下 
 
 
 
网络时代，似乎每个人都是半透明的状态，从外卖数据就能知道你喜欢吃什么、从网购信息

就能知道你最喜欢哪几家店、从聊天记录就能知道你最在乎的人……如何保护个人隐私不被

泄露呢？下面就来教大家一些网络安全基本知识。 
 
 
 
 

网络密码安全常识 

1、给自己的用户名设置足够长度的密码，最好使用大小写混合和特殊符号，不

要为了贪图好记而使用纯数字密码。 

2、不要使用与自己相关的资料作为个人密码，如自己或家人的生日、电话号码、

身份证号码、门牌号、姓名简写。 

3、最好不用单词做密码，如果要用，可以在后面加复数 s 或者符号，这样可以

减小被暴力破解的机会。 

4、不要将所有的口令都设置为相同的，可以为每一种加上前缀。 

5、不要为了防止忘记而将密码记下来。 

6、定期更换密码，特别是遇到可疑情况的时候。 

 
 
 
 



 

 
 
 
 
 

网络交友常识 

1、不要说出自己的真实姓名和地址、电话号码、学校名称、密友信息。 

2、莫要轻易相信网恋，以免造成人财损失。 

3、如非见面不可，最好去人多的地方。 

 
 
 
 
 



 

 
 
 

网络冲浪安全常识 

1、尽量不要下载个人站点的程序，因为这个程序有可能感染了病毒，或者带有

后门。 

2、不要运行不熟悉的可执行文件，尤其是一些看似有趣的小游戏。 

3、不要随便将陌生人加入 QQ 或者微信等的好友列表，不要随便接受他们的聊

天请求，避免受到端口攻击。 

4、不要随便打开陌生人的邮件附件，因为它可能是一般恶意 html 或者 java 代

码（已经发现 html 代码可以格式化你的硬盘），如果是可执行文件，可能是后

门工具。 

5、在支持 java 或者 HTML 的聊天室里最好不要接受对方的 js 或者 html。因为

他它能是窗口炸弹或者巨型的图片。 

6、不要逛一些可疑或另类的站点，因为 IE 的许多漏洞可以使恶意的网页编辑

者读出你机器上的敏感文件。 



 
 
 
 
 

网络病毒防范常识 

1、尽量不要下载个人站点的程序。 

2、安装正版杀毒软件，如：金山毒霸、诺顿、瑞星等。 

3、定期对杀毒软件进行升级并对系统进行病毒扫描（一周一次）。 

 
 
 
 

上网安全提醒 

要善于网上学习，杜绝浏览不良信息 

我们应正确利用网上资源，汲取科学文化知识，浏览有效健康信息，辨明网上的

善恶美丑，自觉抵制各种虚假、消极内容，使网络成为我们学习的有效工具。 



要诚实友好交流，杜绝侮辱欺诈他人 

我们应坚持发扬诚信之风，不得在网络上欺骗他人，违背公民基本道德准则，倡

导网络文明新风，使用网络文明语言，为营造文明的网络环境做出积极努力。 

要有益身心健康，拒绝沉溺虚拟时空我们应有节制的上网，善于运用互联网

技术获取有益信息，解决学习中的问题，合理安排上网时间，不应沉溺于网络，

影响正常的学习生活，损害身心健康。 

要维护网络道德，杜绝网络脏口恶习 

我们应学习网络道德规范，懂得基本的对与错、是与非，增强网络道德意识，分

清网上善恶美丑的界限，激发对美好网络生活的向往和追求，形成良好的网络道

德行为规范，做到网上不吐脏字，有话好好说，有理耐心讲。 
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